Universidad Nacional de San Juan .
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VISTO

El expediente 01-2469-D-2017, del registro de esta Universidad, mediante el cual
la Direccion General de Centro de Cémputos, eleva los modelos de Compromisos de
Confidencialidad para ser aplicados en el ambito de la UNSJ; y

CONSIDERANDO

Que la Jefatura de Gabinete de Gobierno por DA N° 669/2004, estableci6 la
obligatoriedad para los organismos del Sector Publico Nacional (comprendidos en los
incisos a) y ¢) del articulo 8° de la Ley N" 24.156 y sus modificatorias) , de dictar la
politica de Seguridad de la Informacién, teniendo en cuenta la Politica de Seguridad
Modelo aprobado por la Oficina Nacional de Tecnologias de la Informacion por
Disposicion 3/2014y su modificatoria 1/2015.

Que en concordancia con ésta, la Sindicatura General de la Nacion por Resolucion
48/05 aprobo las Normas de Control Interno para Tecnologia de la Informaciéon para
el Sector Publico Nacional.

Que la informacion forma parte de los recursos esenciales de toda institucion, por
lo que debe ser protegida, garantizando la continuidad de los sistemas de informacion,
minimizando todo riesgo en el uso inadecuado de la misma, a fin de lograr una gestion
universitaria exitosa en el marco de su plan estratégico institucional.

Que la seguridad de la informacién se logra implementando un adecuado conjunto
de controles; incluyendo politicas, procedimientos y reglamentos de usos de la informacion,
software, hardware, que garanticen su confidencialidad, integridad, disponibilidad y
autenticidad entre otras.

Que en ese sentido el Rector por Resolucion 4024/16, dispuso constituir la
"Comisién de Seguridad de la Informacion de la UNSJ", y encomendarle la elaboracion de
la propuesta de la Politica de Seguridad de la Informacion en el ambito de la Universidad.

Que la politica de seguridad de la informacién debe formar parte de la cultura
organizacional de la Universidad, con el compromiso de todos los integrantes de la
comunidad universitaria para su consolidacién y cumplimiento.

Que en ese sentido resulta conveniente y necesario establecer el Reglamento de
Compromiso de Confidencialidad de la Informacion, que deberia implementar la
Universidad para resguardar y preservar aquella informaciéon de caracter no publica que
tienen accesos los usuarios internos y externos por el desarrollo propio de las funciones que
realizan en esta Casa de Altos Estudios, o que se les ha proporcionado para un fin
especifico.
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Que en razon de ello, la Directora General de Centro de Computos como miembro
de la "Comision de Seguridad de la Informaciéon de la UNSJ, propone Modelos de
Compromisos de Confidencialidad, que deben suscribir los usuarios citados
precedentemente, y la Direccién General de Asuntos Legales en su dictamen N° 523/17,
que obra a folio 5 de las actuaciones, informa que los modelos de compromiso se ajustan a
las disposiciones legales vigentes.

Que la Direccion General de Organizacion y Control ha colaborado con la
elaboracion del presente reglamento.

Que la Secretaria Administrativo Financiera, ha tomado la intervencién que le
compete.

Por ello, en uso de sus atribuciones
EL RECTOR DE LA UNIVERSIDAD NACIONAL DE SAN JUAN
ORDENA:
ARTICULO 1°.-Aprobar el "Reglamento de Confidencialidad de la Informacién de la
UNSJ", que obra como Anexo de la presente.
ARTICULO 2°.- Aprobar los Formularios, "Compromiso de Confidencialidad de la
Informacion-Interno” y "Compromiso de Confidencialidad de la Informacidon-Externo" que
se adjuntan como Anexo I y II, respectivamente, los que estaran disponibles en la
opcion Guia de Tramites del menu Administracion de la pagina web de la UNSIJ.
ARTICULO 3°.- La Secretaria Administrativa Financiera de la Universidad, a través de las
unidades técnicas competentes, debera arbitrar las medidas para dar cumplimiento a lo
dispuesto en el presente reglamento.
ARTICULO 4°.- Registrese, comuniquese y oportunamente archivese.
ORDENANZA N° 4
|

Dr. ING OSCAR H. NASISI

RECTOR
UNIVERSIDAD NACIONAL DE SAN JUAN
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Reglamento de Confidencialidad de la Informacion de la UNSJ

CONCEPTOS:

Articulo 1° La Informacion Confidencial: Comprende, de manera colectiva, toda la
informacion que no sea publica y de la que el empleado tenga conocimiento 0 a la que
tenga acceso por cualquier medio o circunstancia en virtud del desarrollo de sus
funciones. Se incluye dentro de la misma la relacionada con el funcionamiento de la
Universidad, de su gestion academica, de investigacion. de extension, de transferencia
tecnologica, como asi también la referida a su infraestructura, hardware, softwares,
datos, usuarios, claves de acceso a sistemas y toda otra informacion tecnica, juridica,
administrativa, contable, financiera y estratégica de esta casa de altos estudios.
Articulo2?: Informacion No Confidencial, se entiende a toda aquella que es de
dominio publico, aparezca en una fuente de divulgacion de facil acceso, que esta libre de
toda exclusividad en su utilizacion, que la Universidad haya difundido a través de
diferentes medios de comunicacion.

ALCANCE

Articulo 3°: Este reglamento sera de aplicacion a todos los empleados de la
Universidad. cualquiera sea el cargo de revista y el periodo de la designacion (docentes,
no docentes, autoridades superiores), que lienen acceso a los sistemas de informacion
mediante usuario y contraseia o aquellos que acceden a informacion confidencial,
generada por los mismos, sea por el desarrollo propic de sus funciones, por estar
habilitado para consultas, por funciones de control, 0 porque circunstanciaimente tienen
acceso a esta informacion por celebracion de un contrato. convenio. acta o proyecto con
la UNSJ

APLICACION:

Articulo 4°: El personal que tenga acceso a la informacion confidencial de la UNSJ
debera suscribir el “Compromiso de Confidencialidad de la Informacion- Interno”,
que sera archivado en el legajo personal, a través del Servicio de Personal de cada

jurisdiccion. En tanto aquellas personas que no tienen un vinculo laboral en relacion de
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dependencia con la Universidad, y tienen acceso a informacion confidencial, deberan
firmar el “Compromiso de Confidencialidad de la Informacion- Externo” que sera
adjuntado al contrato, convenio, acuerdo o proyecto que lo habilita a solicitar el acceso a
la referida informacion, remitiéndose el original del mismo a la Direccion General de

Asuntos Legales, para su archivo y custodia.

OBLIGACIONES:

Articulo 5°. Las personas que deban suscribir el “Compromiso de Confidencialidad”

conforme lo establecido en los articulos 3° y 4° del presente reglamento estan obligados

a:

a) Mantener estricta confidencialidad sobre la documentacion e informacion que conozca
o reciba por cualquier medio de la UNSJ, o intercambie en ocasion de la relacion
laboral o contrato que lo habilite a ser usuario de la misma.

b) No revelar, divulgar, facilitar -bajo cualquier forma- a ninguna persona humana o
juridica, sea esta publica o privada, y a no utilizar para su propio beneficio o para
beneficio de cualquier otra persona toda la informacion relacionada con el ejercicio de
sus funciones.

c) Usar la Informacion Confidencial que se le entregue o que produzca solamente a los
efectos del desarrollo de sus funciones o para el cumplimiento de sus obligaciones
contractuales. Igualmente, se obliga a mantener dicha informacion en reserva hasta
tanto adquiera caracter publico.

d) Implementar mecanismos adecuados para proteger la confidencialidad de la
informacion.

e) Mantener la confidencialidad y reserva de la informacion, por un periodo de hasta
cinco (5) anos, después del cese de la relacion laboral y de diez (10) anos cuando el

vinculo fuere contractual.

PENALIDADES:

Articulo 6°: Las personas alcanzadas por el presente reglamento. que no dieren
cumplimiento a las obligaciones establecidas en el articulo 5° seran responsables por
los danos y perjuicios, que por dolo o negligencia, pudieren ocasionar a la Universidad

datos o informacion confidencial o reservada.

!

por la difusion
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A las mismas se les‘ debera aplicar el régimen disciplinario previsto en el Decreto
366/2006-PEN, Decreto 1246/2015 ~ PEN, Estatuto Universitario y demas normativas
vigentes, que comprenda al empleado o tercero que tenga acceso a la informacion
confidencial segun la funcion que desempena en la UNSJ, sin perjuicio de las acciones
penales o civiles que deba impulsar la Universidad por los danos y perjuicios que le

hubieren ocasionado

(ANEXO RESOLUCION N° ?:E - )




ANEXO |
COMPROMISO DE CONFIDENCIALIDAD - INTERNO

@ Universidad Nacional de San Juan

[ Compromiso de confidencialidad - INTERNO
~
En la ciudaa de San Juan, a ... dias de ey del afo . , ellla Sria ) R
DNI N e, CORN damicilio gn en su caracler de empleado de la Universidad Nacional de San

Juan, en adelante EMPLEADO, con funciones ... ...... ... &n VI TTC TR o -Tol - -
conocer que los datos e informacién a los que lendra acceso con motivo del desarrollo de sus funciones, se
encuentran amparados por la siguiente legislacion: Ley de Habeas Data N° 25.326, Ley de Confidencialiciad N°
24766, Ley de Elica en el Ejercicio de la Funcién Pablica N° 25 188. Ley Marco de Regulacion del Empleo Piblico
Nacional N°® 25.164, Reglamento de Confidenciaiidad de la Informacion de la UNSJ, aprobado por Ordenanza N°

y el Codigo Penal de ia Republicz

Argentina.

te EL
EMPLEADO, mediante la suscripcion del presente, se compromele en forma irrevocable ante la Universidad & dar

Sin perjuicio de las obligaciones de secreto y reserva previstas en la normativa indicada precedenten

cumplimiento a o dispuesto en las siguientes clausulas:

PRIMERA EMPLE
o juridica. publica ¢ privada. la Informacion Confidencial comprendida en el arliculo 19 del Anexo del "Reglamente de

ADO se obliga a no revelar. divulgar o faciilar bayo cualquier forma. a ninguna persona humana
Confidencizlidad de la Informacion de la UNSJ". como asi tambien a no ulihzar para su propio beneficio o para
beneficio de cualquier otra parsona. toda la informacion relacionada con el gjercicio de sus funciones, su participacion
en proyectos de investigacion. desarrolio de software, sistemas de informacion aun cuando estos se encueniren an

elapa experimental o de desarrolio

SEGUNDA: £l EMPLEADO se compromete a g
ac

jardar maxima reserva y secrelc scbre el usuario y contrasena da

S0 a los gebiendo utihizarlos

amente

sistemas. que e fueren concedidos para el desempeno de sus funciones,

para el fin especificoc asignadc

TERCERA: ! EMPLEADO asume la obligacion de reserva y confidencialidad. acordada por el presente compromiso

durante todo el periodo que anos,

mantenga la relacion laboral con la Universidad y por un plaze adicional de &

contados a partir e la extincion del vinculo con esta institucion universitaria

CUARTA: a violacion o incumplimiento de la obligacion de confidencialidad a cargo del EMPLEADRO, asi como ia

falsedad de la informacion que pudiere brindar a lerceros, generara responsabilidad administrativa v & 2 ala

Universidad para apiicar al EMPLEADO las sanciones que le correspondan. conforme el régimen disciplinano que iz
comprenda. sin perjuicic de las acciones penales o civiles que deba impulsar la Universidad por 10s danos y perjuicios

213 le hubiere

que por doin 0 neglige

S Firma y aclaracion del EMPLEADO )
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Compromiso de confidencialidad - EXTERNO
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En la ciudad de San Juan, a dias de . . B IO oo ORI BTHA! comisin wisigsowh sz vy sirsvi DTN
N2 sy e (CON: JOMIGIID 180, s cmmmsmanssp: aapegenmn oD Caldad @8 s - S R0
representacion de . . ’ (empresa, organismo o institucion) para prestar
servicios ... en o ... ... (dependencia de la UNSJ) en

adelante USUARIO EXTERNO, declara conocer que, los datos e informacion a los que tendra acceso con
motivo de la prestacion de servicios contratados, se encuentran amparados por la siguiente legislacion
Ley de Habeas Data N° 25.326, Ley de Confidencialidad N.° 24766, Ley de Etica en el Ejercicio de Ia
Funcion Publica N° 25.188, Ley Marco de Regulacion del Empleo Publico Nacional N° 25164, Reglamento
de Confidencialidad de la Informacion de la UNSJ, aprobado por Ordenanza N° .. y el Coédigo Penal de
la Republica Argentina

Sin perjuicio de las obligaciones de secreto y reserva previstas en la normativa indicada precedentemente
el USUARIO EXTERNO, mediante la suscripcion del presente, se compromete en forma irrevocable ante
la Universidad a dar cumplimiento a io dispuesto en las siguientes ciausulas

" PRIMERA El USUARIO EXTERNO se obliga a no revelar, divulgar o facilitar bajo cualquier forma a
ninguna persona humana o juridica publica o privada, la Informacion Confidencial comprendida en el
articulo 1° del Anexo del "Reglamento de Confidencialidad de la Informacion de la UNSJ" como asi
tambien a no utilizar para su propic beneficio o para beneficio de cualquier otra persona. toda ia
informacién relacionada con el ejercicio de sus funciones, su participacion en proyectos de investigacion
desarrollo de software, sistemas de informacion aun cuando estos se encuentren en etapa expernmental o
de desarrollo

SEGUNDA: E|l USUARIO EXTERNO se compromete a guardar maxima reserva y secreto sobre &l
usuario y contrasefia de acceso a los sistemas, que le fueren concedidos para el desempeno de sus
funciones. debiendo utilizarlos solamente para el fin especifico asignado.

TERCERA: El USUARIO EXTERNO asume la obligacion de reserva y confidencialidad, acordada por el
presente compromiso, durante todo el periodo que mantenga la relacion contraclual con la Universidad y
por un plazo adicional de 10 angs. contados a partir de la extincicn del vinculo con la insutucion
universitaria ’

CUARTA: La violacion o incumplimiento de la obligacién de confidencialidad a cargo del USUARIO
EXTERNO, asi como la falsedad de la informacion que pudiere brindar a terceros. facultara a la
Universidad a rescindir el vinculo contractual sin perjuicio de las acciones penales o civiles que deba
impulsar la Universidad por los danos y perjuicios que por dolo o negligencia le hubieren ocasionado

)

Firma y aclaracion del USUARIO EXTERNO J




